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Ольга Золотова
Генеральный директор

Серебряный партнер SAP
Разрабатывает, интегрирует или расширяет SAP-решения

16 лет на рынке
Электронного документооборота

Более 50 клиентов
В России, Украине, Казахстане и Беларуси

Более 30 решений DFS
Часть решений сертифицирована SAP

Более 100 компаний  
Продуктивно используют решения DFS

Российская компания Докфлоу Бест Практис занимается исключительно разработкой программных решений 
(Docflow Solutions или DFS) для управления электронными документами на платформе SAP

О компании Докфлоу Бест Практис
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Клиенты, использующие решения DFS
Решения DFS работают более чем у 50 клиентов компании в России, Украине, Казахстане и Беларуси
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Готовые к использованию решения, разработанные 
российской компанией

Легко адаптируются под индивидуальные требования с 
помощью параметризации и программных расширений

Интегрируются с бизнес-приложениями SAP на уровне 
общей платформы

Не зависят от используемой системы хранения

Разработаны в собственном диапазоне имен /DFS/

Работают с версии SAP BASIS 7.02 и выше

Не модифицируют SAP-код и Z-код

Сертифицированы SAP

Проверены SAP ABAP Security Code Scan Assessment на 
соответствие рекомендациям SAP по безопасности и не 
содержат критичных уязвимостей

Преимущества решений DFS
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DFS Data Protector  
ЭП и шифрование документов SAP-приложений

Обеспечивает вызов функций электронно-цифровой подписи и шифрования документов из стандартных 
и пользовательских приложений SAP

ЭЛЕКТРОННАЯ ПОДПИСЬ  ШИФРОВАНИЕ ФАЙЛОВ ДОКУМЕНТОВ 

ФУНКЦИОНАЛЬНЫЕ ВОЗМОЖНОСТИ:

 Позволяет подписывать как структурированные документы 
(карточки документов или SAP-документы), так и неструктурированные (файлы 
документов). 

 Функции ЭП и шифрования встраиваются в стандартные приложения SAP с 
помощью настройки.

 Имеет открытый программный интерфейс (API) для встраивания функций 
ЭП и шифрования в клиентские приложения.

 Использует стандартный интерфейс SAP-SSF для обращения к внешним 
средствам криптозащиты (например, КриптоПро).

 Опция хранения подписанных данных вместе с подписью позволяет в случае 
изменения данных сравнить подписанные данные с текущими.
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Локальное подписание документов личными 
сертификатами ЭП

Рабочие станции

DFS Signer

• SAP GUI
• Крипто-Про

DFS Signer

• SAP GUI
• Крипто-Про

DFS Data Protector

Подписание документов выполняется на рабочих станциях пользователей
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Централизованное подписание документов личными 
сертификатами ЭП

Рабочие станции
Сервер хранения подписей или 
Защищенный сервер хранения 

подписей

Крипто-Про HSM

DFS Signer

DFS Data Protector
SAP GUI

SAP GUI

ИЛИ

Крипто-Про CSP

Защищенное облачное 
хранилище подписей

DFS Signer

Крипто-Про DSS

 Подписание всех документов выполняется на сервере

 На рабочих станциях пользователей не требуется установка дополнительного ПО 
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DFS B2B Solution

DFS File Service

DFS Card Generator
Крипто

провайдер 
CSP

Приложения SAP ERP

DFS Signer

DLL WEB

DSS

DFS TRN Solution МЧД, …

DFS Office Integration

DFS Data Protector 

Взаимодействие продуктов DFS 
при подписании и шифровании

Presenter Notes
Заметки для презентации
Производительность коннектора снизитсяНеобходимо продавать Signer WEBПеренос пакета CSP из CP в DP с доработками
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Встраивание ЭП в стандартные приложения SAP 
через указание кода транзакции

SAP-транзакция, к 
которой привязывается 

сервис

Сервис /DFS/SIG –
подписать;

Сервис /DFS/VER –
проверить подпись. Выбор статуса сервиса 

для конкретной 
SAP-транзакции

АКТИВНО
сервис доступен

НЕ АКТИВНО   
сервис видим, но не может быть 
использован
НЕВИДИМО
сервис не видим и не может быть 
использован

ЭП легко встраивается с помощью 
настроек в стандартные 
SAP‒транзакции, в которых возможно 
использование GOS‒сервисов
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Параметры подписи и набор подписываемых данных 
определяются настройкой
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Подписание SAP‒документа 

Функции ЭП вызываются 
через GOS‒сервисы

ПИН-код можно хранить 
в рамках одной сессии
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Проверка подписей
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Просмотр подписанных данных 
и сравнение с текущими значениями
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Электронное подписание карточек и файлов
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Проверка подписи различных версий файлов
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Электронное подписание карточек и файлов
Можно подписывать иерархию документов, например, карточку с привязанными 
к ней файлами и SAP-документами
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Визуализация ЭП с помощью DFS Office Integration
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Шифрование файлов документов
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Список доступа к зашифрованному документу
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Приложение 1. Виды электронных подписей

Согласно ст. 5 различают два вида электронной подписи – простая и усиленная. При этом усиленная электронная подпись может быть 
неквалифицированной и квалифицированной.

 Простая ЭП – это пароли, коды и прочие средства, подтверждающие, что документ подписан определенным лицом. Для того чтобы электронный 
документ, подписанный этой подписью, признавался равнозначным бумажному документу, подписанному собственноручно, необходимо 
выполнение определенных условий, предусмотренных Законом об ЭП. Кроме того, условия признания и порядок проверки этой подписи
устанавливаются нормативными правовыми актами, принимаемыми в соответствии с федеральными законами, или соглашением между 
участниками обмена. Документы, требующие печати, не могут быть подписаны простой ЭП.

 Усиленная неквалифицированная ЭП создается с помощью специальных программных средств. Данная подпись позволяет определить лицо, 
подписавшее документ, и защитить его от несанкционированного изменения. Данная подпись также выдается УЦ и признается равнозначной 
собственноручной подписи в случаях, определенных законодательством или соглашением сторон. Неквалифицированной ЭП можно подписывать 
документы, которые в бумажном виде заверяются печатью.

 Усиленная квалифицированная ЭП отличается от неквалифицированной ЭП тем, что выдается аккредитованным удостоверяющим центром. К ней 
прилагается квалифицированный сертификат ключа проверки ЭП. Аккредитацию удостоверяющий центр сможет получить в Минкомсвязи России, 
которое в соответствии с постановлением Правительства РФ от 28.11.2011 № 976 становится уполномоченным органом в области использования 
электронной подписи.

ФЕДЕРАЛЬНЫЙ ЗАКОН № 63-ФЗ от 06.04.2011г.
"Об электронной подписи"
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Преимущества решения DFS Data Protector

 Позволяет быстро встраивать функции ЭП и шифрования в стандартные и клиентские приложения SAP без 
программирования.

 Позволяет подписывать как отдельные документы и файлы, так и комплексы документов и файлов. 
 Позволяет задавать свои алгоритмы сбора данных для подписи и формирования списков связанных объектов и 

файлов через указание собственных функциональных модулей в настроечных таблицах.
 Позволяет включать в подпись подписываемые данные и определять место хранения подписи как в базе 

данных, так и во внешнем хранилище.
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Спасибо за внимание

Вопросы? С удовольствием ответим!
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